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Dohledovy benchmark ¢. 2/2023

K provadéni kontroly klienta prostirednictvim systému k monitoringu transakci

Ceska narodni banka (dale jen ,CNB*) vykonava mj. kontrolni ginnost v oblasti prevence legalizace
vynosu z trestné Cinnosti a financovani terorismu u povinnych osob, vi¢i nimz vykonava dohled.
Tento benchmark se primarné vztahuje na uvérove instituce — banky (dale jen ,povinna osoba“ nebo
.pbanka®), nicméné jej Ize vhodné a pfiméfené aplikovat i na dalSi subjekty finanéniho trhu imérné

jejich velikosti a struktufe poskytovanych produktl a sluzeb.

Obsah dohledového benchmarku:
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Ucel a obecné predpoklady
I. Predpoklady predpisové zakladny a rizikové orientovaného pfristupu
i. Risk Based Approach
ii. Systém vnitfnich zasad a hodnoceni rizik
Il. Predpoklady pro efektivni a priméreny AML monitoring transakci
i. Data a detekéni scénare
ii. Interni pfevody mezi ucty téhoz klienta ¢ mezi klienty v ramci dané povinné osoby
iii. Nebankovni finan¢ni instituce v pozici klienta povinné osoby
iv. InvestiCni nastroje
v. |IS/IT pfedpoklady
lll. Predpoklady pro oblast procesnich postupti
i.  Lhaty pro generovani a Setfeni alertu
ii. Postupy pro Setfeni alert(l, zafazeni na whitelisty
iii. Uzavfeni alertu
IV. AML monitoring s vyuzitim umélé inteligence (Al)
Zaver
Priloha €. 1 - Vybrané ¢asti pozadavku smérnice MiFID Il pro ucely:
(i) Fizeni produktt (tzv. product governance) a (ii) posouzeni vhodnosti
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Relevantni pravni GUprava

Klicové predpisy a vybrana ustanoveni

Zakon ¢&. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynosl z trestné Cinnosti
a financovani terorismu, ve znéni pozdéjSich predpisu (dale jen ,AML zakon®)

o zejména ustanoveni § 9, § 9a, § 15, § 18 odst. 1, § 21 odst. 1, § 21a

Vyhlaska ¢. 67/2018 Sb., o nékterych pozadavcich na systém vnitfnich zasad, postupu
a kontrolnich opatfeni proti legalizaci vynosu ztrestné Ccinnosti, ve znéni vyhlasky
€. 253/2021 Sb. (dale jen ,AML vyhlaska®)

o zejména ustanoveni § 8 odst. 1, § 9 odst. 2 pism. a), § 17 odst. 2, § 17a, § 18

Vyhlaska €. 163/2014 Sb., o vykonu Cc¢innosti bank, spofitelnich a avérnich druzstev
a obchodnikli s cennymi papiry, ve znéni pozdéjSich prfedpist (dale jen ,vyhlaska
€. 163/2014 Sb.)

Zakon €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich predpisl
a navazujici pravni pfedpisy v podobé sankci stanovenych pfimo pouZitelnymi pravnimi
predpisy Evropské unie (dale jen ,EU®), vydanymi pfislusnymi organy EU a publikovanymi
v Ufednim véstniku EU, a pFisludna vykladova stanoviska Evropské komise k t&émto nafizenim?

Zakon ¢€. 1/2023 Sb., o omezujicich opatfenich proti nékterym zavaznym jednanim
uplathiovanych v mezinarodnich vztazich (sankcni zakon)

Vybrané metodické pokyny, hodnoceni rizik a uznavané AML/CFT standardy

Basel Committee on Banking Supervision: Guidelines — Sound management of risks related
to money laundering and financing of terrorism

FATF — Risk-based Approach Guidance for the Securities Sector

EBA/GL/2021/02 — Obecné pokyny podle ¢l. 17 a ¢l. 18 odst. 4 smérnice (EU) 2015/849
o hloubkové kontrole klienta a faktorech, které by uvérové a finanéni instituce mély vzit v ivahu
pfi posuzovani rizika prani penéz a financovani terorismu souvisejiciho s jednotlivymi
obchodnimi vztahy a pfilezitostnymi transakcemi (obecné pokyny k rizikovym faktorim prani
penéz a financovani terorismu), kterymi se zruduji a nahrazuji obecné pokyny JC/2017/37
(dale jen ,EBA/GL/2021/02)

EBA/GL/2019/04 — Obecné pokyny EBA pro fizeni rizik v oblasti IKT a bezpe€nosti
EBA/GL/2019/02 — Obecné pokyny EBA k outsourcingu
Sdéleni CNB o obecnych pokynech EBA k outsourcingu?

Finan&ni analyticky ufad (dale jen ,FAU*) - Zprava o druhém kole procesu narodniho hodnoceni
rizik prani penéz a financovani terorismu?®

1

https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-
sanctions_en.
https://www.cnb.cz/cs/dohled-financni-trh/legislativni-zakladna/obecne-pokyny-evropskych-organu-dohledu/Sdeleni-
CNB-0-obecnych-pokynech-EBA-k-outsourcingu/.

Cilem procesu narodniho hodnoceni rizik (NRA) je ve spolupraci se vSemi zainteresovanymi subjekty posoudit rizika
prani penéz a financovani terorismu v Ceské republice a zpracovat o tom zpravu. Proces koordinuje Finan&ni analyticky
Urad a Fidi se pfi tom pfisluSnou metodikou Finanéniho akéniho vyboru (Financial Action Task Force, FATF), patou

2


https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-sanctions_en
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-sanctions_en
https://www.cnb.cz/cs/dohled-financni-trh/legislativni-zakladna/obecne-pokyny-evropskych-organu-dohledu/Sdeleni-CNB-o-obecnych-pokynech-EBA-k-outsourcingu/
https://www.cnb.cz/cs/dohled-financni-trh/legislativni-zakladna/obecne-pokyny-evropskych-organu-dohledu/Sdeleni-CNB-o-obecnych-pokynech-EBA-k-outsourcingu/
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Ucel a obecné piedpoklady

Tento dohledovy benchmark reaguje na vybrana, zejména opakovana, kontrolni zjisténi
v systému preventivnhich opatieni, ktera musi povinna osoba uplatiovat v zajmu uc€inné
implementace postupt k provadéni prabézné kontroly klienta prostrednictvim pravidelného
monitoringu transakci (dale jen ,,AML monitoring“).

AML monitoring je nedilnou soucasti komplexniho systému predpokladl a opatfeni v boji proti prani
Spinavych penéz a financovani terorismu a synergicky doplfiuje dalSi opatieni, jakymi jsou napf.
povinnost identifikace, kontrola klienta®, pravidelné $koleni, archivace, rekonstruovatelnost proces(
apod. Kromé vySe uvedeného je systém tvofen rovnéz vzajemnymi vazbami mezi dalSimi
nezbytnymi opatienimi (zejména se jedna o vypocet rizikovosti klienta/produktu ¢i transakci®,
kontroly v oblasti mezinarodnich sankci), a proto AML monitoring pfedpoklada jejich vzajemné
propojeni. Zavedeni, provazani a uplatfiovani téchto souvisejicich opatfeni je kliCoveé pro odhalovani
a Setfeni podezrelych obchodu.

V textu uvedena upozornéni cili zejména do nasledujicich oblasti:

o Predpisova zakladna
Kapitola upozoriiuje zejména na nedostatky v oblasti systému vnitfnich zasad a rizikové
orientovaného pfistupu. Soucasti jsou také upozornéni k metodikam upravujicim provadéci
praxi.

¢ Vykon AML monitoringu transakci a technické predpoklady
Kapitola se zabyva vlastnim nastavenim AML monitoringu a mj. klade dliraz na spravné
technicky nastaveny a fungujici systém AML monitoringu, jako jeden z pFedpokladd pro
celkovou zplsobilost Fidiciho a kontrolniho systému (dale téZz ,RKS*).” S ohledem na tuto
skute¢nost je zde silna provazanost s pozadavky vyplyvajicimi z oblasti dohledu nad
informacnimi systémy / informacnimi technologiemi (dale téz ,IS/IT“). Pozadavky v oblasti
IS/IT tedy synergicky doplriuji pozadavky kladené na AML monitoring.®

e Procesni postupy
Upozornéni v kapitole mifi na pracovni postupy vyhodnocovani rizika podezfelosti transakci,
a to v€etné navazujicich procesu. V ramci AML monitoringu vyuzivaji povinné osoby obvykle
semi-automatizovana fe8eni, a to jak na komercni bazi €i interné vyvinuté (tzv. in-house).
V pfipadé splnéni parametrickych podminek danych jednotlivymi detekénimi scénafi jsou
generovany tzv. alerty (upozornéni), které nasledné prosetfuji pfislusni zaméstnanci povinné
osoby (nebo osoby podilejici se na €innosti povinné osoby v ramci tzv. outsourcingu)

AML smérnici a AML z&konem. Aktualni vefejna verze je publikovana na webovych strankach:
https://www.financnianalytickyurad.cz/narodni-hodnoceni-rizik.

4 Termin ,transakce“ je pro Gcely tohoto dokumentu pouZzivan ve smyslu ,obchod“ podle ustanoveni § 4 odst. 1 AML
zékona. V kontextu AML monitoringu u uvérovych a finan€nich instituci, zejména pak bank, se termin ,transakce”
v tomto kontextu v praxi pouziva, a proto jej zavadi i tento dokument.

5 Kontrola klienta ve smyslu $ir§iho pojeti, tedy v relevantnich pfipadech vcetné zjisténi vlastnické a fidici struktury
klienta, zjisténi totoznosti skute€ného majitele apod.

6 A to at jiz jednotlivych nebo sledu / souboru transakci v jejich vzajemné provazanosti v kontextu dané situace (napf.
chovani klienta, struktura obchodniho pfipadu, strukturovani transakci apod.).

7 RKS ve smyslu vyhlasky &. 163/2014 Sb.

8 Tato kapitola je tedy uréena pro AML / compliance officery jako benchmark pro to, co by mélo byt nastaveno (méli
vyZadovat) v rdmci povinné osoby ze strany Utvart majicich v gesci IS/IT problematiku.
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odpovédni za agendu prevence legalizace vynosu z trestné Cinnosti a financovani terorismu
(dale jen ,AML).

e Nové trendy
Upozornéni na oblasti, kde je nutné vyhodnocovat specificka rizika s ohledem na vyuziti
novych technologii, zejména pak za vyuziti prvkd umélé inteligence, tzv. Al.

ZjednoduSené Ize celkovou koncepci AML monitoringu zobrazit nasledovné:

Predpoklady pro efektivni a pfiméfeny monitoring

IS/IT
pfedpoklady

. Hlodvnocenl’ rizi!( = Vyb&r
vybér typologii pro detekénich
AML monitoring scénard

* Nastaveni
monitorovacich
scénaru

Predpisova [ifatakatak

AML monitoringem,

zakladna [REREE

* Setfeni alertd a

Zpétné vyhodnoceni efektivity a
priméfenosti monitoringu

(SVZ) stanoveni Ihity pro
jejich Setieni Kontroly
* Postupy pro proti

sankEnim
seznamiim

whitelisty/blacklisty
¢ Schvalovaci a
rozhodovaci
postupy, mj. i Vypotet
stanoveni rizikovosti «®

uZivatelskych roli [ ] . ®
L4 HlaZeni OPO na

monitoring [} FAU/uplatnéni
f— Provfovani alertd §15AMLZ v
° pripada

Procesni postupy

podezielosti

Predpoklady predpisové zakladny a rizikové orientovaného pristupu

AML zakon ve spojeni s AML vyhlaskou explicitné uklada povinnost monitorovat transakce
a upravuje i nékteré dalSi aspekty AML monitoringu. Zakladni pilif této povinnosti pfedstavuje
ustanoveni § 9 odst. 2 pism. d) AML zakona®, které stanovi povinnost priibé&zného sledovani
obchodniho vztahu a obchodl provadénych v pribéhu daného vztahu. Prubézné sledovani
obchodniho vztahu a jednotlivych obchodu je nutné vykonavat v rozsahu potfebném k posouzeni
rizika prani penéz a financovani terorismu (dale jen ,ML/FT*)'°. Ustanoveni § 21 odst. 5 AML zdkona
dale povinné osobé uklada, aby postupy pro provadéni kontroly klienta stanovila tak, aby odpovidaly
ML/FT riziku v zavislosti na typu klienta, produktu aj.

9

Rovnéz i ustanoveni § 9a odst. 3 pism. c) AML zakona, bliZe viz kapitola Risk Based Approach.

10 Ustanoveni § 9 odst. 3 AML zakona.
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i. Risk Based Approach

Pravni uprava v oblasti AML ve svém souhrnu tvofi zaklad pro povinné uplatnéni tzv. rizikové
orientovaného pfistupu (Risk Based Approach — RBA, dale i ,RBA®). RBA, tak jak je definovan
zejména v ramci ustanoveni § 21 odst. 5 AML zakona (pfedevsim pism. d)) a § 5 AML vyhlasky,
vyzaduje, aby povinné osoby pfijaly vhodné kroky k identifikaci a posouzeni ML/FT rizika, a pfitom
vzaly v Uvahu rizikové faktory tykajici se jejich klientd, zemé&/zemi puUvodu, produktl, sluzeb,
transakci, ¢i dodavatelskych kanalu. Tyto kroky pfitom maji byt pfimo umérné povaze a velikosti
povinné osoby. V navaznosti na identifikovana rizika musi mit povinné osoby nastavené postupy,
kontrolni mechanismy a procedury k fizeni, resp. efektivni kontrole ML/FT rizik, ktera jsou
identifikovana na urovni EU, narodniho hodnoceni rizik a hodnocenim rizik dané povinné osoby.

AML vyhlaska v ustanoveni § 8 odst. 1 stanovi, Ze opatfeni obsazena ve vnitfnim systému povinné
osoby musi byt vuci klientovi nastavena takovym zpusobem, ktery zajisti, mj. aby byla schopna
ucinné fidit rizika a identifikovat pfipadny podeziely obchod. V ramci takovych opatfeni ma povinna
osoba zavést a uplatfiovat postupy, mezi néZz mj. patfi i rozsah a Cetnost provadénych opatieni
kontroly klienta'?. U klientd se zvy$enym rizikem v souladu s RBA pak ustanoveni § 9a odst. 3
pism.c) AML zakona a § 9 odst. 2 pism. a) AML vyhlaSky pozaduji zesilené monitorovani
obchodniho vztahu a obchodu v jeho ramci. Zesilené monitorovani pak Ize zpravidla chapat jako
CastéjSi monitorovani transakci rizikového subjektu s niz§imi pfednastavenymi limity.

S ohledem na shora uvedené tedy CNB povazuje za nedostate¢né obezietny pristup mj.
situace, kdy:

- Rizikové orientovany pristup neni pribézné prizpisobovan ménicim se podminkam
produktového, klientského, transakéniho portfolia nebo distribuénich kanald, tedy
obecné situacim, které jsou zejména soucasti systému vnitinich zasad (dale téz jen ,SVZ*
nebo ,predpisova zakladna“?) a hodnoceni rizik povinné osoby, v disledku ¢ehoz je
povinna osoba mj. vystavena riziku poruseni ustanoveni § 4 odst. 4, 5 a 7 AML vyhlasky.

ii. Systém vnitfnich zasad a hodnoceni rizik

Povinnd osoba vypracuje SVZ podle ustanoveni § 21 AML zakona. SVZ je souhrnnym
dokumentem sdruzujicim postupy a opatfeni povinné osoby v rozsahu, ve kterém provadi
¢innosti podléhajici pusobnosti AML zékona, které jsou pfipraveny na zakladé hodnoceni rizik.*

Povinnost zavést pfislusna systematicka opatfeni vramci SVZ Ize rovnéz dovozovat z AML
vyhlasky. AML vyhlaska dale stanovi, Ze tato opatfeni musi byt souCasné zpétné
rekonstruovatelna'*. PoZzadavek rekonstruovatelnosti je obsaZen v ustanoveni § 16 odst. 3 AML
zakona a dale rozveden v ustanoveni § 18 odst. 2 AML vyhlasky. Tato ustanoveni spole¢né stanovi
povinnost fadné dokumentace obchodniho vztahu a jednotlivych obchodl, a to zplsobem
a v rozsahu, ktery zajisti jejich dostate¢nou prikaznost. Jedno z takovych opatfeni, které musi

11 Ustanoveni § 8 odst. 2 pism. b) AML vyhlasky.

2. Tento benchmark pouziva termin ,systém vnitinich zasad“ ve smyslu AML zakona (ustanoveni § 21 odst. 2) a AML
vyhlasky (ustanoveni § 4). Systém vnitfinich zasad je uceleny systém vSech predpist, postupt, vnitfnich kontrol,
metodickych pokynu, procesl a systémovych opatfeni, které ma povinna osoba pro ucely boje proti prani $pinavych
penéz a financovani terorismu nastaveny.

13 Ustanoveni § 21a AML zékona.

14 Ustanoveni § 18 odst. 1 AML vyhlasky.
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povinna osoba pfijmout, je i interni metodika pro oblast AML monitoringu, jez predstavuje soucast
SVZ povinné osoby, ktery dale vhodné doplriuje.®

S ohledem na shora uvedené CNB povazuje za nedostateéné obezietny pfistup mj. situace,
kdy povinna osoba:

- Nedostateéné rozpracuje svou predpisovou zakladnu, ktera nestanovuje pracovni /
metodické postupy pro AML monitoring, jako jsou napf. postupy pro:

o vyhodnocovani scénarit k detekci podezielych obchodu,

o stanovovani vyse detekénich limitd, tzv. ,thresholdu“*®,

o aktualizace parametrickych seznami (seznam zemi, produktt, platebnich kédu
apod.),

o ovérovani datové véty, ktera je rozhodna pro vypocet alertu (tj. zda data, kterymi
se plni vypocéetni model, jsou Uplna, spravna a aktualni),

o Setrfeni alertti (v€etné jejich prioritizace, kterou se Fidi zpracovavani vétSiho
mnozstvi alertu),

o zarazovani subjektl na tzv. ,whitelist“.'’

- Nedochazi k pribézné aktualizaci hodnoceni rizik!® povinné osoby a v pfipadé zmén neni
dostatec¢né upraven systém vnitinich zasad.

Il. Predpoklady pro efektivni a pfiméreny AML monitoring transakci

i. Data a detekéni scénare

V této oblasti je kladen duraz zejména na integritu a kvalitu vstupnich dat o vSech relevantnich
typech transakci, chovani klienta, povaze obchodniho vztahu'® a indikatord ML/FT rizik
k vyhodnoceni potencialni rizikovosti.

15 Z dohledové praxe plyne poznatek, Ze v ,hlavnim / zastfeSujicim“ predpise SVZ byva jen velmi stru¢na zminka o AML
monitoringu, pfipadné zde zminka o AML monitoringu zcela chybi. Z tohoto ,hlavniho / zastfeSujiciho® pfedpisu SVZ
v8ak Casto neni zfejmé, zda takto podrobné rozpracovany metodicky predpis na AML monitoring vibec existuje.
S ohledem na tuto skutecnost je vhodné, aby povinné osoby zmifiovaly odkaz na metodicky pfedpis upravujici AML
monitoring jiz v ,hlavnim / zastfeSujicim® pfedpise SVZ. Senzitivni informace, jako jsou napf. detailni postupy pro
nastaveni detekénich scénarfl, véetné uréeni detekénich limith (tzv. ,thresholdd®), je z povahy véci soucasti SVZ,
nicméné presto lze oCekavat, ze tyto informace budou dostupné pouze vymezenému okruhu povéfenych osob
(tzv. princip ,need to know"). V takovychto pfipadech se mlze jednat pouze o referenci v ramcovém AML predpisu na
specificky dokument, manual ¢i metodiku, kterou ma k dispozici pouze Utvar zajiStujici ¢innosti v oblast AML/CFT
(samoziejmé s moznosti pfezkumu vnitfnim auditem apod.).

16 Napf. interni analyticky dokument, ktery by odlivodiioval konkrétni nastaveni limitll v kontextu dané povinné osoby.
Prikladem neobezfetného pfistupu je situace, kdy (i) nejvyssi transakce klientd fyzickych osob za posledni rok je
1 000 000 K¢ a limit scénare sledujici neobvyklou nadlimitni platbu je nastaven na hodnotu 5 000 000 K¢ (ii) nastaveni
limitd nezohledriuje specifika daného klientského segmentu, typicky napf. rozdil stfednich a velkych podnik( (obecné
tzv. SME a LARGE CORP) ¢&i pfimo informace poskytnuté klientem v ramci kontroly klienta, a to at jiz vstupni ¢&i
prabézné.

17 Vysvétleni terminu ,whitelist* a proces ,whitelistovani jsou dale rozvedeny v ¢asti ,Postupy pro Setfeni alertd, zarazeni
na whitelisty“ tohoto benchmarku.

18 Ustanoveni § 21a AML zékona.

19 Napft. povaha obchodniho vztahu, délka jeho trvani apod., v ramci néhoz jsou transakce realizovany.
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Predpokladem vykonu AML monitoringu je priibézné, véasné a kvalitni vyhodnocovani efektivity
jednotlivych detekénich scénart, véetné nastaveni prislusnych detekénich parametra (napf.
limita na transakce) tak, aby odpovidaly aktualnim rizikim v kontextu hodnoceni rizik a RBA.?°

S ohledem na shora uvedené tedy CNB povazuje za nedostate¢né obezietny pristup mj.
situace, kdy:

- Neni uplatinovan relevantni pristup k datové Cistoté a integrité, a tedy data, ktera jsou
zakladem pro vykon AML monitoringu, postradaji platnost, spravnost nebo uplnost.
Vysledkem tohoto stavu je znacna chybovost v detekci klientského nebo transakéniho
rizika, byt €asto v ramci sofistikovaného a nakladného reseni.

- Datové nedostatky vznikaji pfi vstupni nebo pravidelné kontrole klienta, kdy tato neni
provedena viibec nebo neni provedena v takovém rozsahu, ktery by zabezpecoval
dostate€né porozuméni AML rizikiim asociovanych s klientem. Jedna se napf. o klienty
typu finanéni instituce ¢€i klienty typu advokat / notar pii provadéni uschov penéz
prostiednictvim tzv. ischovnich uU¢th, u kterych ¢asto povinnym osobam chybi znalost
struktury klientského portfolia, které tito klienti obsluhuji, kvality jimi provadénych AML
kontrol a obecné jejich predpisové zakladny.

- Nastaveni detekénich scénarti nereflektuje doporuc¢ované standardy, nepfihlizi
k vysledkiim vlastni provadéci praxe.

-V duasledku uplatiiovani jednotného limitu detekéniho scénare / detekénich scénart pro
vSechny povinné osoby vramci skupiny (tedy i mezinarodné pusobici) nedochazi
k zohlednéni lokalnich specifik daného trhu / produktu / skupin klientt apod.

ii. Interni prevody mezi uéty téhoz klienta €i mezi klienty v ramci dané povinné osoby

CNB se pfi vykladu ustanoveni § 4 odst. 1 AML zakona pfiklani k vykladové praxi, kdy pojmem
obchod je mysleno jakékoliv nakladani s majetkem klienta, tedy i jakakoliv transakce. Tento nazor
je podporen i ustalenou vykladovou praxi, napf. ,Obecny pojem ,obchod” pro potfeby LegVTrC
oznacuje jakékoli jednani, kterym by pfipadné mohlo dojit k legalizaci vynost. Nejedna se tedy
zasadné jen o klasickou obchodni transakci se stranou prodavajici a kupujici, za obchod jsou pro
ucely tohoto zakona povazovany napfiklad i pfesuny mezi jednotlivymi ucty téhoz majitele. Definici
pojmu obchod naopak nenaplriuje nakladani s majetkem povinné osoby — vZdy musi jit o nakladani
s majetkem jiné osoby. Obchod v LegVTrC neni posuzovén podle sméru ,od klienta” nebo ke
klientovi’; jedna se vzZdy o obchod, napfiklad v oblasti hazardnich her se za obchod povaZuje jak
vklad, tak vyhra.“t. Postupy AML monitoringu muZe povinna osoba aplikovat i na interni prevody
mezi UCty téhoz klienta ¢i mezi Ucty rdznych klientd vedenych v ramci jedné povinné osoby. V této
souvislosti rovnéz postupuje v souladu s RBA a mize tedy na zakladé prfedchoziho vyhodnoceni
urcit pouze nékteré typy internich prevodu s vy$$im rizikem a na ty AML monitoring uplatriovat.??

20 Tyto procesy museji byt i zpé&tné rekonstruovatelné ve smyslu ustanoveni § 18 AML vyhlasky.

21 Markéta Hlavinova, Viktor Kabe$, Jaroslava Pilikova. Zakon o nékterych opatfenich proti legalizaci vynosti z trestné
¢innosti a financovani terorismu. Komentar. 3. Vydani. Praha. C.H.Beck, 2022, k ustanoveni § 4 AML zakona.

22 |ze tedy predpokladat, Ze pokud k tomuto nejsou zji§tény dalsi rizikové faktory, neni nutné sledovat napf. prevod z Gctu
téhoz klienta na spofici / terminovany ucet, tzv. cashpooling nebo tzv. over-night i€et apod. Za relevantni situace Ize
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S ohledem na shora uvedené tedy CNB povazuje za nedostateéné obezietny pristup mj.

situace, kdy povinna osoba v ramci AML monitoringu nesleduje, resp. nebere v potaz, pri

vyhodnocovani interni prevody mezi Gicty téhoz klienta ¢i mezi Guéty rtiznych klient vedenych

v ramci jedné povinné osoby?:(tzv. interni pifevody). V disledku takto aplikovaného nastaveni

jsou tyto platby prakticky vyrazeny z AML monitoringu.

iii. Nebankovni finanéni instituce v pozici klienta povinné osoby

Podle Narodniho hodnoceni rizik?* nebankovni finanéni instituce (zejména poskytovatelé platebnich
a smeénarenskych sluzeb) patfi mj. i v disledku globalizace obchodu a rozvoje digitalizace, mezi
sektory, které jsou vysoce zranitelné vici riziku ML/FT, a predstavuji tedy zvySené riziko v podobé
vySSi materializace jednotlivych ML/FT typologii. Toto riziko musi byt v ramci RBA doprovazeno
zesilenymi opatfenimi, ktera jej dostate¢né zmirfiuji. Z tohoto dlvodu je pfi uzavirani obchodniho
vztahu s témito klienty a v jeho prlibéhu nutné uplathovat zesilenou kontrolu klienta s ohledem na
ustanoveni § 9a odst. 1 AML z&kona, respektive ustanoveni § 9 AML vyhlasky, za ucelem hlubSiho
porozuméni danému obchodnimu vztahu.

Hlavnim rizikem je zde realizace transakci klientd klienta, Ize tedy hovofit o tzv. ,nested” uctech. Pro
povinné osoby, jejichz klientem je financni instituce, je riziko obdobné riziku tzv. korespondencniho
bankovnictvi. AML monitoring proto musi byt zpUsobily efektivné detekovat rizika spojena s témito
specifickymi typy klientll — nebankovnimi finan¢nimi institucemi.?®

Povinna osoba by méla pfi kontrole klientll typu nebankovni finanéni instituce vychazet nejen
z informaci obecného charakteru, ale zejména ziskavat informace dostateéné k porozuméni
podstaty a ucelu obchodniho vztahu s témito klienty, tzn. porozuméni rizikovému apetitu téchto
klientll, ktefi jsou rovnéz povinnou osobou v intencich AML zakona. Povinna osoba by méla
disponovat v pfipadé tohoto typu klientd informacemi, jakym zplisobem tito klienti Fidi ML/FT rizika
svych klientd, tzn. informacemi o:

kvalité uplatiiovanych pravidel a postupt v oblasti AML?¢,
obchodnim modelu (mj. i v kontextu toho, zda je oCekavatelné realizovatelny),
moznych obchodech, které svym klientiim nabizi (typy produkti/sluzeb),

povazovat napf. pfevody mezi UCty téZe osoby, ktera ma soucasné vedeny UCty jako fyzicka osoba — spotfebitel
a fyzicka osoba — podnikatel.

23 Rizikové indikatory mohou byt mj. i v ramci pfevodl téZze ekonomicky spjaté skupiny (ESS) ¢i ekonomicky spjaté
skupiny osob (ESSO).

24 Viz napf. dokument ,Zprava o druhém kole procesu narodniho hodnoceni rizik prani penéz a financovani terorismu*
uvefejn&ny na webovych strankach FAU: https://www.financnianalytickyurad.cz/informace-o-druhem-kole-narodniho-
hodnoceni-rizik.

25V této souvislosti je vhodné rovnéz upozornit na definici skute¢ného maijitele ve smyslu ustanoveni § 4 odst. 4 pism.
b) AML zakona - tzv. ,skute¢ného majitele transakce®. Skute€nym maijitelem se pro ucely tohoto zakona rozumi fyzicka
osoba, za kterou se obchod provadi, kdy v souladu s ustanovenim § 9 odst. 2 pism. b) AML zakona by povinna osoba
méla znat totoZznost skute€ného majitele véetné skute€ného majitele transakce. Jedna se tedy o upozornéni na tuto
zakonnou povinnost, jako jednu z moznosti v ramci provedeni zesilené kontroly klienta v pfipadé zvySeného rizika i
provérovani potencialné podezielého obchodu u jednotlivé/vybrané transakce i vzajemné souvisejicich transakci.

26 Zdrojem informaci maze byt napf. SVZ (pokud jej klient poskytne dobrovolné v piném znéni), vybrané ¢asti SVZ (které
budou relevantni pro posouzeni klientem uplathovanych opatfeni) nebo klientem vhodné popsané shrnuti opatfeni,
ktera uplatiuje (pfipadné formou zapisu z jednani s klientem, kde by se toto probralo v potfebném detailu). Tzv.
Wolfsbergsky AML dotaznik je vhodnou formou doplnéni informaci o klientovi, nicméné nemél by byt jedinym zdrojem
informaci a povinna osoby by méla ucinit dalSi vhodné kroky k ziskani a ovéfeni potfebnych informaci v ramci
provedeni kontroly klienta.
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- struktufe portfolia klientl, kterym dana nebankovni financni instituce poskytuje své sluzby, za
ucelem vyhodnoceni vztahu k rizikové zemi pavodu?’,

- destinacich, z/ do kterych budou sméfovat platby (v kontextu mozného vyskytu ML/FT rizikovych
zemi),

- oCekavanych objemech plateb a

- tom, jakym zpUsobem fidi rizika spojena s provadénim mezinarodnich sankci apod.

V dasledku provadéni transakci klienta maze byt povinna osoba mj. vystavena riziku provadéni
transakci, které by jinak povazovala za vysoce rizikové Ci pfimo nepfijatelné v kontextu svého risk
apetitu, resp. RBA. AML monitoring by mél byt zplsobily sledovat transakce takovym zpUsobem, ze
vyjma kontrol oproti sankénim seznamim, bude vyuzivat povinnou osobou ziskané informace
Z provedené kontroly klienta, a to minimalné struktury ¢i kumulace transakci na urovni klienta (napf.
zda transakce odpovidaji deklarovanému objemu/struktufe, €i nejsou realizovany vuéi jiné nez
klientem deklarované zemi apod.). DalSi linii obrany je mj. i Uzka spoluprace s danym klientem, resp.
jeho pracovniky odpovédnymi za oblast AML.

S ohledem na shora uvedené tedy CNB povazuje za nedostateéné obezietny pristup mj.
situace, kdy AML monitoring nedisponuje specifickymi detekénimi scénafri, které umoznuji
v€éas a efektivné detekovat podezrelosti u klienti nebankovnich finanénich instituci pri
zohlednéni relevantnich rizikovych faktort a informaci z provedené kontroly klienta (napfr.
ocekavané objemy / pocty transakci vs. skute¢né realizované pocty / objemy).

iv. Investi€ni nastroje

Kontrola klienta ve smyslu ustanoveni § 9 AML zdkona zahrnuje vSechny obchody (transakce)
realizované klientem. Provadéni pravidelné kontroly klienta prostfednictvim AML monitoringu
se tedy vztahuje i na tzv. oblast investiénich obchodi. CNB se v praxi setkava se situaci, kdy
povinné osoby maji v ramci AML monitoringu, tedy ,hlavniho® AML systému, nastaven monitoring
pouze na transakce na bézném (platebnim) U¢tu klienta. V potaz tedy nejsou brany jiz jednotlivé
transakce (obchody) uskute€fiované s tzv. investinimi nastroji ve smyslu ustanoveni § 3 zadkona
€. 256/2004 Sb., o podnikani na kapitalovém trhu, ve znéni pozdéjSich pfedpist (dale jen ,ZPKT")
(dale jen ,investicni nastroj“). Zpravidla jsou pfezkoumavany pouze pfichozi a odchozi platby
(Ci finalni soucty z jednotlivych provedenych obchodl) s investiénimi nastroji ve prospéch bézného
platebniho G&tu klienta. Takovyto zpusob AML monitoringu sam o sobé& nemuze plnit hlavni Ulohu
ve smyslu provadéni kontroly klienta za ucelem detekce potencialné podezielych obchodu. Pravé
ono shora uvedené nastaveni scénare neni schopno detekovat podezfelou aktivitu v€as a neumozni
povinné osobé& zabranit provedeni obchodu v pfipadé, Ze se jedna o podezfely obchod, ale
maximalné upozorni az na sekundarni projevy rizikovosti bez moznosti v€as aktivné jednat.

Smyslem kontroly klienta v ramci obchodniho vztahu je posoudit obchodni vztah v jeho celku, tedy
zda dava smysl, odpovida rizikovému profilu klienta a nevykazuje znaky rizikovosti, resp.
podezielosti. Vstupni a vystupni kontrola prostfedkll s ohledem na jejich puvod je samoziejmé
dilezita, ale v kontextu shora uvedeného je nutné brat zfetel i na monitoring pFipadného
nestandardniho jednani klienta v ramci obchodniho vztahu jako celku, tedy i v ramci dil€ich

27 Tedy tak, aby se povinna osoba nevystavovala riziku, Ze by provadéla zprostfedkované platby pro skupiny klientt se
vztahem k vybranym rizikovym zemim s ohledem na jeji vlastni hodnoceni rizik (napf. v podobé opatfeni, ze klient
nebude pFes povinnou osobu realizovat transakce svych klientt se vztahem k vybrané zemi v podobé bydli$té / pobytu
Ci statni pfislusnosti).
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indikatoru rizikovosti pfi provadéni jednotlivych obchodul / pokynu s investi¢nimi nastroji. Priklady
rizikovosti a rizikovych typologii Ize nalézt napf. v nize uvedenych dokumentech, zejména v podobé
uznavanych standardu a doporuceni:

- Hodnoceni rizik provedené bankou,
- Narodni hodnoceni rizik,
- Nadnarodni hodnoceni rizik na evropske urovni,
- Uznavané AML standardy, zejména pak
o FATF (2018), Guidance for a Risk-Based Approach for the Securities Sector,
o EBA/GL/2021/02, zejména
o Obecny pokyn €. 12: Odvétvovy pokyn tykajici se spravy majetku,
o Obecny pokyn €. 15: Odvétvovy pokyn pro investi¢ni podniky,
o Obecny pokyn €. 16: Odvétvovy pokyn pro poskytovatele investi¢nich fondu.

Povinné osoby zpravidla ¢asteéné nahrazuji AML monitoring specializovanymi aplikacemi, které dle
povinnosti stanovenych regulatornim ramcem Market Abuse Regulation (MAR) jsou primarné
uréeny k detekci jinych rizik, napf. obchody typu ,wash trade“?, ,painting the tape“?® apod. Smyslem
téchto systému tedy neni naplnéni AML povinnosti, a proto ani ze své podstaty nejsou uréeny pro
fizeni a vyhodnocovani ML/FT rizika.

Dostate¢na ucinnost automatizovaného AML monitoringu v oblasti obchodu s investi€nimi nastroji
je podminéna jeho schopnosti porovnavat klientem realizované transakce v jejich celku, tedy jak
ty na bézném uctu, tak ty souvisejici s investicnimi nastroji. Bez takto fungujici detekce potencialni
podezielosti nelze zajistit identifikaci vSech ML rizikovych transakci, resp. identifikaci nesrovnalosti
s informacemi ziskanymi povinnou osobou. Konkrétné se jedna zejména o nize uvedené informace,
kterymi povinna osoba disponuje a vyhodnocuje na urovni klienta mj. i v kontextu ustanoveni
§ 7 AML vyhlasky jakozto informace ji znamé:

oblast AML:

- rizikova kategorie klienta,

- informace ziskané z provedené vstupni a pribézné kontroly klienta®®, majetkové poméry
klienta (zejména zdroj penéznich prostfedkl, povolani / pfedmét Cinnosti klienta, jeho
pravidelny pfijem), bézné a ofekavané obraty na ,klasickém / bézném* Gctu;

oblast poskytovani investi¢nich sluzeb, napf. informace v praxi obecné ziskavané zejména
prostiednictvim tzv. investicniho dotazniku3! v ramci pInéni vybranych regulatornich pozadavki
upravy kapitalového trhu pro ucely:

- plnéni povinnosti pfi nabizeni nebo doporuCovani investi¢niho nastroje zakaznikovi
ve smyslu ustanoveni § 12bb ZPKT a § 15¢ ZPKT a dalSich (tzv. fizeni produktd dle smérnice
MiFID Il neboli ,product governance®) a

28 Jedna se o provadéni transakci, aniz by pfi ni fakticky doslo ke zméné skute¢ného vlastnika finanéniho nastroje. Napt.
rozhodnuti CNB, vedené pod &. j. 2010/5287/570, ke sp. zn. Sp/2009/188/573, ze dne 11. 6. 2010, ve vé&ci Ucastnika
fizeni Patria Finance, a. s., nebo rozhodnuti CNB, vedené pod &. j. 2010/2786/110, ke sp. zn. Sp/2009/165/573, ze dne
11. 6. 2010, ve vé&ci Udastnika Fizeni Raiffeisenbank, a. s., vefejné dostupné na webovych strankach CNB.

29 Jedna se o situaci, pii které investor sou¢asné prodava a nakupuje stejné finanéni nastroje a vytvari tim uméle aktivitu.

30 Ve smyslu ustanoveni § 9 a § 9a AML zakona a dale rozvedenych poZzadavkd v ramci AML vyhlasky.

31 Pripadné jinym vhodnym zpusobem.
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vyzadovani informaci od zakaznik( ve smyslu ustanoveni § 15i ZPKT a § 15h ZPKT
za UCelem posouzeni pfiméfenosti a vhodnosti investicni sluzby pro daného zakaznika
(vybrané ¢asti viz pfiloha ¢. 1)%.

IS/IT predpoklady

Pfedmétem IS/IT pozornosti jsou vSechny AML IS/IT procesy, zejména pak procesy zménového
fizeni a rozvoje softwarovych systému, bezpecnostniho monitoringu, bezpe€nostnich a provoznich
incidentll s dopadem do funkénosti AML, pfistupovych prav a ochrany informaci®®, provozu
informacnich systému a kontinuity podnikani. Oblast IS/IT se fidi u bank zejména ustanovenim § 11
bod 2. a body 10. az 21. pfilohy &. 6 vyhlasky €. 163/2014 Sb. a dale Obecnymi pokyny EBA pro
fizeni rizik v oblasti IKT a bezpecCnosti.

Sledovanymi predpoklady jsou zejména:

Dostatec¢na mira rekonstruovatelnosti kliCovych ¢asti procest v oblasti IS/IT — minimalné
v oblasti definice a nasazovani novych verzi / funkénosti (véetné funkénosti generovani
AML alertt), provoznich krokt jako vypinani a zapinani funkénosti, zmén pristupovych
prav, bezpe¢nostniho monitoringu a bezpeénostnich incidenta atd.

Definovany a efektivni proces zménového fizeni a rozvoje IS/IT — vSechny funkéni
a nefunkéni pozadavky jsou osobou odpovédnou za oblast AML monitoringu®* jasné
specifikované, otestované a akceptované.

Funkéni monitoring dualezitych udalosti systémi pouzivanych pro AML monitoring,
zejména zmény pristupovych prav, zmén verzi softwaru, zmén ve spusténi jednotlivych
AML funkénosti a AML procedur a dale udalosti definovanych jako bezpeénostni
incidenty a propagace téchto incidentli do celého procesu prace s bezpecnostnimi
incidenty.

Definovana a implementovana architektura a integrace IS/IT systéml v oblasti AML
monitoringu, ktera bere v tivahu pozadavky kontinuity podnikani (tzv. BCM) a je efektivni
pro plnéni pozadavkt AML monitoringu, mimo jiné s externimi systémy jako napf. externi
databaze/registry. Typicky se jedna o sankéni seznamy (veifejné dostupné
i komeréni, které obsahuji rozSirené sady dat) a dalSi zdroje k provérovani negativnich
informaci ¢i stanoveni rizikovosti provérovanych subjektt, napi. CRIF, zakladni registry,
BRKI, NRKI, Solus.

Implementovany systém fizeni pristupovych opravnéni v IS/IT systémech s principy
need-to-know a oddéleni neslucitelnych roli.

32 CNB dale upozorfiuje na dali povinnosti spojené s vypliiovanim investiéniho dotazniku zakaznikem, které jsou

synergické s plnénim poZadavk( v oblasti AML. Jedna se zejména o povinnost (i) kontrolovat konsistenci odpovédi
mezi sebou, (ii) kontrolovat spolehlivost odpovédi mezi jednotlivymi dotazniky — tim se rozumi napf. odhaleni
opakovaného ucelového vypliiovani investi¢niho dotazniku se zamérem dosahnout na zadouci investiéni profil, (iii)
zajistit, Ze informace nejsou zjevné zastaralé, nepfesné Ci neuplné — mit nastavenou dobu, po jejimz uplynuti musi
zakaznik investi¢ni dotaznik aktualizovat, v€. upozornéni zakaznika, ze je potfebné ziskané informace aktualizovat
v pfipadé, ze dojde k materialni zméné skutecného stavu.

33 Napt. DLP (Data Loss Prevention).
34 Téz oznacovano jako tzv. Business Owner.
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- Efektivni fFizeni outsourcingu v pfipadé vyuzivani outsourcingu pro IS/IT AML. Funkéni
identifikace, sledovani, vyhodnocovani outsourcingu®® véetné uchopeni dopadu
v pripadé udalosti kontinuity podnikani (selhani dodavatele) a ochrany dat.

- Efektivné implementované zalohovani tak, aby splfiovalo pozadavky kontinuity
podnikani, ale téz podporovalo rekonstruovatelnost, zejména moznost rekonstrukce
hlasenych alerti v definovaném €asovém okamziku (toto je mozné resSit i jinak napfr.
vhodnou archivaci). Podpora rekonstruovatelnosti alerti se tyka nejen vedeni zaznamu
vygenerovani alerttl, ale také historie zpracovani téchto alertt.

- Na IS/IT systémy je nutno z pohledu kontinuity podnikani hledét jako na kliC¢ovy systém
v souladu s napojenymi okolnimi systémy jako online transakéni systémy a datovy sklad
(tzv. DWH).

- Zajisténi a udrzovani integrity dat pro efektivni praci v oblasti AML. V pfipadé vyuzivani
riznych jazyku a znakovych sad zajistit kompatibilni a efektivni vyuzivani kédovani,
kédovych tabulek a transliterace textovych informaci tak, aby nedochazelo ke ztraté nebo
zmateni informaci napf. u nazvi a adres klientt.

- Udrzovat aktualni rizikovou analyzu IS/IT systém pro oblasti AML.

Ill.Pfedpoklady pro oblast procesnich postupt
i. Lhaty pro generovani a Setreni alertu

Smyslem ustanoveni § 21 odst. 1 AML zakona®® predevsim je, aby zavedené a uplatriované postupy
byly odpovidajici a mély tak zpUsobilost a schopnost naplnit svij Gcel, tj. zmirfiovat rizika ML/FT
a efektivné jim pfedchazet. Systém vnitfnich zasad, ktery nebude mit tuto zakladni vlastnost
a pfedpoklad, nebude tedy zpulsobily zmirfiovat rizika ML/FT a efektivné jim pfedchazet. Takové
predchazeni rizikim vyZaduje pro-aktivni pfistup, nikoliv re-aktivni pfistup.3’

Zakladnim predpokladem pro AML monitoring je primarné zavedeni a uplathovani postupl pro
véasnou detekci, proSetfeni a oznameni podezielych obchodt FAU podle ustanoveni § 18 odst. 1
AML zakona tak, aby ve svém celku bylo dosazeno smyslu a u€elu AML zakona, tedy aby v pfipadé
potieby bylo mozné penézni prostiedky vcas zaijistit.3®

Z pozadavkl stanovenych AML vyhlaskou, zejména pak z ustanoveni § 17a, jednoznacéné vyplyva,
Ze povinna osoba musi udinné monitorovat transakce tak, aby mohla odhalit a proSetfit pfipadna
podezieni v _pfimérené |haté. Z AML vyhlasky rovnéz vyplyva, ze povinna osoba musi zavést

35 Ve smyslu EBA/GL/2019/02 — EBA Guidelines on outsourcing.

36 Ustanoveni § 21 odst. 1 AML zakona stanovi: ,Povinna osoba zavede a uplatriuje odpovidajici strategie a postupy
vnitini kontroly a komunikace ke zmirfiovani a uc¢innému Fizeni rizik legalizace vynosu z trestné c&innosti
a financovani terorismu identifikovanych v hodnoceni rizik podle § 21a a k naplnéni dalSich povinnosti stanovenych
timto zakonem*.

37 To vSe samoziejmé kontinualné pfi zachovani RBA, z néhoz je ziejmé, Ze nékteré typologie jsou provadény pied jejich
provedenim (ex-ante), napf. kontroly transakci oproti sankénim seznamim, a jiné zase po jejich provedeni
(ex-post), napf. kumulace hotovostnich transakci.

38 CNB rovnéz upozorfiuje na doplfiujici ustanoveni § 15 AML zakona, které v ramci Setfeni alertu slouZi nejen jako
nastroj povinné osoby k ziskani potfebnych informaci a podkladl, ale téZ v pfipadech existence pochybnosti
o pravdivosti informaci, kdy oznameni dle ustanoveni § 18 odst. 1 AML zakona byva realizovano i v kombinaci
s uplatnénim zmifovaného ustanoveni § 15 AML zakona.
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vyhledavani informaci automatizovanym zpUsobem, leda Ze je nepfimérené jeji velikosti &i povaze
obchodni €innosti (viz ustanoveni § 17 odst. 2 AML vyhlasky). V pfipadé bank nelze s ohledem
na jejich velikost a komplexnost uvazovat o mozZnosti jiné, nez o zpracovani pomoci
automatizovanych systémd.

Jednou z kliCovych vlastnosti takového systému pak musi byt odpovidajici nastaveni Ihit pro
generovani alertu a jejich nasledné prosetieni. Postup zpracovani alertu zahrnuje vSechny faze jeho
existence: vygenerovani, prioritizaci, Setfeni, uzavieni. ProSetfovani je pak spjaté s prioritizaci alertd
na zakladé RBA. Obecné Ize uvést, Ze okamzik zahajeni Setfeni alertt a rovnéz i délka Setfeni alertd,
by mély odpovidat rizikovosti sledované typologie, ve spojeni s rizikovosti daného klienta / obchodu.
K tomuto je nutné uvést, Ze Ihata pro Setfeni alertd zacina bézZet jeho vlastnim vygenerovanim,
nikoliv ,otevienim® (pfifazenim pfislusnému pracovnikovi). Alert, ktery je generovany scénarem
sledujicim denni &i tydenni historii transakci, predpoklada zpracovani bezodkladné ¢i maximalné
v fadu dnu. Alert, ktery je generovany scénafem sledujicim delSi historii transakci (tydny, mésice) Ci
komplexnéji podminky (napf. zména cash-flow, toky v ramci ESS/ESSO%), predpoklada zpracovani
do mésice.

Lhata zpracovani alertu je ovliviiovana fadou skute¢nosti. Pfikladem Ize uvést situaci, kdy je klient
vyzvan k soucinnosti, napf. dolozeni dokumentl, ale z objektivnich divodd je nemlze obratem
dolozit, napft. je na dovolené / pracovni cesté v zahranici.*° Poté se mUze |lhuta pro Setfeni adekvatné
se tak stane, je nutné, aby nastalé prfekazky v€asného zpracovani alertu byly soucasti zaznamu
Setfeni (uzavreni), a to v€etné popisu krokl vynalozeného usili o jejich pfekonani.

S ohledem na shora uvedené tedy CNB povazuje za nedostateéné obezietny pristup mj.
situace, kdy:

- Samotné vygenerovani alertu probiha bez rozdilu situaci (detekénich scénaru dle
sledovanych typologii) v tzv. davkach (batch), zpravidla az po tydnech ¢i az 30 dnech.
Jedna se o situace, kdy je jiz fakticky naplnéna podminka detekéniho scénaie pro
vygenerovani prislusného alertu, nicméné tento je k provéreni vygenerovan a predan
hromadné v ramci jednotlivé davky.

- Jsou stanoveny extrémné neprimérené dlouhé lhity pro samotné Setreni jednotlivych
alertd, zpravidla v fadech desitek az stovek dni.*! Takovéto situace jsou vytvoreny
zejména v pripadech povinnych osob, které jsou soucasti mezinarodné pusobici
skupiny, kde je vytvofen systém tzv. investigacnich center (hubi), do kterych
je outsourcovano samotné Setreni, pfiCemz kazda dalsSi investiga¢ni uroven (level) ma
stanovenu dil¢i Ihatu pro Setfeni. Pravé soucet téchto dil€ich Ihat mize v koneéném
disledku vytvaret predpoklad pro nepfimérené dlouhé Setreni, tedy c¢asového okamziku
od provedeni samotné transakce ¢i sledu transakci v dlisledku ¢ehoz se z AML

39 Rizikové indikatory mohou byt mj. i v ramci prevod téZe ekonomicky spjaté skupiny (ESS) ¢i ekonomicky spjaté
skupiny osob (ESSO).

40 DalSimi objektivnimi diivody mohou byt napf. situace (i) nemoc klienta nebo odpovédnych zaméstnanct pravnické
osoby (zde ovSem za podminky fadné funkce Fizeni rizik za u€elem predpokladu ocekavatelné miry zastupitelnosti);
(ii) odpoved klienta vyvola dalsi otazky a je tfeba dotaz opakovat / zpfesnit; (iii) existence verejnych zdroju, které mohou
potvrdit informace o transakci nebo ziskané od klienta, ale Ize je ovéfit az s ur€itym ¢asovym zpozdénim (napf. zapisy
do katastru nemovitosti); (iv) prodleva zpisobena ¢ekanim na odpovéd (zejména ze zahranici).

41V praxi Ize samoziejmé ocekavat pripustnou odchylku od stanovenych Ihit v odtvodnitelnych situacich, viz pfiklad
uvedeny v textu vyse.
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monitoringu do jisté miry stava pouhé ,,papirové cviéeni“, které nebere na ziretel zakonem
sledovany smysl a u¢el danych opatieni.

ii. Postupy pro Setfeni alert(, zafazeni na whitelisty

Prosté a mechanické zavedeni systému hlaseni podezielych transakci, resp. identifikace alertd,
¢i zarazeni klient ¢i jednotlivych Uéth klienta na tzv. ,whitelist“*?, bez ohledu na dal$i navazujici
¢innosti povinné osoby a alespon zakladni formalizaci danych postupl, vede ve svém dusledku
k systému, ktery neplni svoji funkci a stézi mlze predstavovat naplnéni zakonného pozadavku a
ucinné opatreni, které je zpUsobilé Fidit ML/FT rizika a pfispivat k cili sledovanému AML zakonem,
tji. branit legalizaci vynosu z trestné Cinnosti a financovani terorismu (srov. ustanoveni § 1 AML
zakona).

PFistup povinné osoby zalozeny na ad hoc subjektivnim posouzeni situace nelze povazZovat
za dostatecny. Tento pfistup mj. vytvari nepfimérenou zatéz na AML systém v ramci povinné osoby,
a to zejména s ohledem na absenci dané metodiky, ktera by jednoznaéné stanovovala dana pravidla
tak, aby mohla byt adekvatné pfezkoumatelna a i vynutitelna vicéi jednotlivym zaméstnancim
povinné osoby. Smyslem a uc€elem neni zvySovat nepfiméfené zatéz v podobé ,byrokratickych®
internich metodik, které maji do detailu popisovat kazdou moznou situaci, ale to, aby byly alespon
v zakladnich rysech definovany zakladni postupy. Je oekavatelné, ze kazdy jednotlivy pfipad (tzv.
alert) ma sva specifika. Lze tedy oCekavat jistou miru odchylky, ale pravé tato musi byt urcitelna
a rekonstruovatelnym zplisobem ovéfitelna. Soucasti pravidel a postupt pro Setfeni alertt by méla
byt rovnéz metodika, ktera by stanovovala priority pro jejich Setfeni. Tedy takovy postup, ktery
by adekvatné zohledfioval RBA, kdy Ize duavodné ocekavat, Ze Setfeni bude zapocato
od klientl/transakci, které predstavuji vys$si riziko, a konéit u klientl/transakci s nejmensim rizikem.*

Omezeni AML monitoringu u subjektd €i transakci, tzv. ,whitelistovani‘, je obecné pfipustné
ve smyslu zjednodu$ené kontroly klienta dle ustanoveni § 13 AML zakona.** V praxi se
z technologického pohledu jedna o standardni funkcionalitu vétSiny systému. O pouzivani
whitelistovani |ze uvazovat za pfedpokladu, Ze systémové opatfeni slouzici k Fizeni AML/CFT je
adekvatni a dostatec¢né robustni tak, aby bylo mozné uvazovat o individualnich a konkrétnich
odchylkach od nastaveného systému (nikoliv plosné vyfazovani skupin klientl). Takovéto postupy
musi byt ale vzdy doprovazeny jak metodikou (viz pfedchozi &ast), tak odivodnénim v kontextu
fizeni rizik, azejména pak souvisejicimi kontrolnimi mechanismy pro pravidelnou kontrolu
odlvodnitelnosti dané vyjimky.* Tyto procesy museji byt i zpétné rekonstruovatelné ve smyslu
ustanoveni § 18 AML vyhlasky. Pokud tedy Fidici a kontrolni systém kontrolované osoby v oblasti
AML/CFT takovéto predpoklady splfuje, Ize na whitelist zaradit jednotlivé klienty ¢i Gty klientd.

42 Tj. interni seznam subjektd, které jsou automaticky vyfazeny z monitoringu.

43 Nicméné i u klientll s nejmensim rizikem by mély byt IhGity nastaveny v kontextu kapitoly ,Lhaty pro $etfeni a generovani
alertd” tohoto dohledového benchmarku.

44 Whitelistovani v mezich zjednodu$ené identifikace a kontroly klienta nelze zamérnovat s vyjimkou z identifikace
a kontroly klienta ve smyslu ustanoveni § 13a AML zakona. V ramci zjednodus$ené identifikace a kontroly klienta je tedy
stale dana povinnost provadét kontrolu, a to v pfesné stanoveném (omezeném) rozsahu s ohledem na rizika spojena
s produktem a klientem.

45 Pravidelna revize by méla mj. v€as odhalit vyskyt ML/FT rizikového faktoru, ktery by znemoziioval ponechani
na whitelistu.
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S ohledem na shora uvedené tedy CNB povazuje za nedostateéné obezietny pristup mj.

situace, kdy soucasti SVZ nejsou formalizované postupy pro:

- Setreni jednotlivych alertl a poradi jejich Setieni, jez by bralo v potaz RBA;

- zarazovani subjekti do vyjimek z AML monitoringu, tzv. ,whitelistovani“, (nepostaci
pouhé nastaveni vramci dané aplikace/systému) vcéetné fadného odlvodnéni
a schvaleni odpovidajici danému riziku a pravidelné prezkoumavani oduivodnénosti
aplikace zjednodusené kontroly formou tzv. ,whitelistovani*.

iii. Uzavreni alertu

Kazdy alert pfedstavuje potencialné podeziely obchod, ktery je tfeba provéfit, vyhodnotit a uzavrit.
Soucasti uzavieni je pak pfislusné vyjadreni, tj. uvést, zda a pro€ byla podezielost obchodu v daném
pfipadé vylou€ena &i nikoliv a uvést informaci o pfipadnych dalSich opatfenich (napf. neuskute¢néni
obchodu, podani oznameni podezfelého obchodu ve smyslu AML zakona). Vyjadfeni k uzavieni
pomaha povinné osobé zajistit rekonstruovatelnost postupl a procesu, jak je pozadovano AML
zakonem i vyhlaskou?®,

S ohledem na shora uvedené tedy CNB povazuje za nedostateéné obezietny pfistup, pokud:

- Zalertu nelze zpétné rekonstruovat diivod a okolnosti zplisobu jeho vyreseni, tedy véetné
alerti uzavienych bez podani oznameni podezielého obchodu nebo bez aplikace
ustanoveni § 15 AML zakona, tj. neuskuteénéni obchodu.*’

IV.  AML monitoring s vyuzitim umélé inteligence (Al)

CNB vnima trend zavadéni technologii, které vyuZivaji umélé inteligence (tzv. ,Al*) a pfinosd z nich
plynoucich. Jedna se nejen o uspory vramci personalnich kapacit nutnych napf. v kontextu
narustajicich objem0 alertl, ale zejména o potencialni pfinos spocivajici v kvalité detekce
jednotlivych podezielosti®®, kde je mozné vice zacilit na individudlni prvky v ramci kazdého
jednotlivého klienta. CNB obecné zastava pozici tzv. technologické neutrality, a tedy ani v oblasti
AML se nebrani zavadéni systém( s vyuzitim Al.*® Soucasné vyuZiti je pomérné Siroké, pocinaje
nastroji pro vstupni kontrolu klienta, prioritizaci jednotlivych alertt, které stale Setfi jednotlivi
pracovnici povinné osoby az po pIlné automatizované Setfeni alertll, ktera jsou nasledné
verifikovana. Jako kazda technologie, maji i systémy vyuzivajici Al sva uskali a rizika, ktera je
potfeba detekovat, fidit a vytvofit k nim adekvatni opatreni.

46 Ustanoveni § 16 odst. 3 AML zakona a § 18 AML vyhlasky.

47 Typickym nedostatkem je v pfipadé uzavieni alertu pouhé uvedeni poznamky ,OK* bez dal$iho vysvétleni.

48 7 poznatkti CNB v kontextu dohledové praxe, diskusi a v rdmci tzv. ,AML komunity“ a mj. i z vyjadireni komer&nich
subjektu vyplyva, Ze i velmi kvalitné odladény AML systém postaveny na tzv. rule-based scénafich vykazuje efektivitu
cca 10 %. Pfikladem Ize uvést nap¥. ,Worldwide banks manually review millions of financial crime monitoring alerts per
month with almost 95% of the alerts raised being 'non-suspicious'.”
https://home.kpma/xx/en/home/services/advisory/risk-consulting/fighting-financial-crime/transaction-monitoring.html.

49 Obecné i AML zakon a AML vyhlaska jsou svou povahou technologicky neutralni, mj. i ve vztahu k AML monitoringu.
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V pfipadé pouziti prvka Al povazuje CNB za obezretny pristup nasledujici:

Ovéreni kvality vstupnich, tzv. u€icich dat, na kterych se bude provadét prvotni kalibrace
(nastaveni) Al.%°

Dostate€na mira srozumitelnosti a rekonstruovatelnosti rozhodovacich procest
ucinénych Al. Vysledek procesu, napi. diavody pro vyhodnoceni alertu, musi byt zpétné
vysledovatelné. Obecné je tato problematika oznac¢ovana jako ,,self-explainable Al“.

Moznost priibézné kalibrace modelu Al. Jedna se zejména o situace, kdy dojde k relativné
rychlé zméné okolnosti/chovani v daném segmentu.>!

K implementaci systémut s prvky Al dochazi v plisobnosti IT tymd a ve spolupraci
s utvarem fizeni rizik. Systémy umélé inteligence musi obsahovat jasnou projektovou
dokumentaci (ve smyslu zavedeni/implementace nastroje). Strojové uéeni zahrnuje
testovani a pribézné aktualizovani.

Je feSena otazka tzv. ,,programové piredpojatosti“ v rozhodovani systému. Pfedpokladem
je mitigace rizika vyplyvajici z okolnosti, ze systémy Al se uci ze souboru dat, na kterych
byly ,,vyskoleny“, a v zavislosti na zplsobu, jakym k tomuto sestaveni doslo, existuje
moznost, Zze soubor dat bude odrazet predpoklady nebo predsudky. Tyto predsudky pak
mohou ovlivnit rozhodovani systému a vést k neodlivodnéné diskriminaci.

Udrzovat maximalni transparentnost systému. Je nutné, aby uzivatel systému byl
schopen vysvétlit pravidla fungovani Al a ty bylo mozné priibézné ovérovat pro spravnost
nastaveni resp. jejich fungovani, nikoli, aby se jednalo o tzv. ,black box“.

Zaver

CNB og&ekava, Ze povinna osoba v kontextu shora uvedenych predpokladl ptijme takové postupy
a opatreni v oblasti AML monitoringu, kterymi zajisti u€innou prevenci legalizace vynosu z trestné
¢innosti a financovani terorismu véetné efektivniho detekovani potencialné podezielych obchodd,
které ji v koneéném dusledku nebudou vystavovat rizikim v€asného neoznameni podezielého
obchodu.

50

51

Jedna se napf. o problematiku tzv. ,datovych kotev“ které si Al pfi u€eni vytvofi. PFiklad Spatné kalibrace (ucicich dat)
— systém meél poznat ze soubor( fotografii zvifat vlka. Systém vykazoval 98% Uspésnost. Posléze se zjistilo, Ze vika
poznal vzdy kvUli tomu, Ze na pozadi obrazku s vlkem byl snih. Pokud se snih odstranil, UspéSnost poznani vika kleslo
na 50 %.

Pfikladem muze byt nastup pandemie, v disledku ¢ehoz dojde k celospole¢enskym zménam, tedy i ke zménam
v chovani jednotlivych klientd. Prikladem vétsi vybér hotovosti (nastup pandemie, nejistota), zvySené platby na
e-shopech / platebnimi kartami (prace v rezimu ,homeoffice“, obchodnici vyzaduji pouze bezkontaktni platby apod.).
Opacénym pfikladem muze byt situace, kdy podnik v dobé tzv. ,lock-downu* vykazoval stale stejné hotovostni trzby.
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casti pozadavkli smérnice MiIFID Il pro ucely:

(i) Fizeni produktu (tzv. product governance) a (ii) posouzeni vhodnosti

Vhodnost

Product governance

¢l. 54+ ¢l. 55 Narizeni 2017/565
+ Obecné pokyny ESMA

¢l. 18 Obecnych pokynli ESMA

Typ zakaznik, jimz je produkt ur¢en: Podnik by mél vymezit, jakému typu zakaznikd
je produkt uren. Toto vymezeni by mélo byt provedeno na zékladé kategorizace
zékaznikd podle smérnice MIFID |l jako ,neprofesiondiniho zakaznika“,
Lprofesionalniho zéakaznika“ a ,zplsobilé protistrany”.

Znalosti v oblasti investic: typy
sluzeb, obchodd a finan¢nich
nastroju, které zakaznik zna.

ZkusSenosti Vv oblasti investic:
povaha, objem a frekvence
obchodll s finanénimi nastroji,
které zakaznik provadi, a doba,
po kterou jsou provadény.

Znalosti a zkuSenosti: Podnik by mél vymezit znalosti, které by cilovi zakaznici méli
mit o jednotlivych prvcich, jako jsou: relevantni typ produktu, vlastnosti produktu nebo
znalosti v tematicky souvisejicich oblastech, které pomahaji produkt pochopit.
Napfiklad u strukturovanych produktt se sloZitym vynosovym profilem by podniky
mohly vymezit, ze by cilovi investofi méli védét, jak tento typ produktu funguje, a méli
by znat pravdépodobné vysledky produktu. Pokud jde o zkuSenosti, podnik by mohl
popsat rozsah praktickych zkuSenosti cilovych zakaznikl s prvky, jako jsou:
relevantni typ produktl, relevantni vlastnosti produktt nebo zku$enosti v tematicky
souvisejicich oblastech. Podnik by mohl napfiklad vymezit dobu, po kterou by méli
byt zakaznici aktivni na finan¢nich trzich. V nékterych pfipadech mohou byt znalosti
a zkuSenosti na sobé vzajemné zavislé (ij. investor s omezenymi nebo nulovymi
zku$enostmi by mohl byt zplsobilym cilovym zakaznikem, jestlize jsou jeho chybéjici
zku$enosti nahrazeny rozsahlymi znalostmi).

Vzdélani a povolani nebo
relevantni  dfiveéjSi  povolani
zékaznika ¢ potencialniho
zakaznika.

Finanéni zazemi, véetné
schopnosti nést ztraty:
informace o finan¢ni situaci

zakaznika nebo potencialniho
zékaznika zahrnuji udaje o zdroji
a vysi jeho pravidelnych pfijma,
jeho aktiv, véetné likvidnich aktiv,
investic a nemovitosti, a o jeho

Financni situace se zaméfenim na schopnost nést ztraty: Podnik by mél v
procentualnim vyjadfeni vymezit rozsah ztrat, které by cilovi zakaznici méli byt
schopni a ochotni nést (napfiklad od minimalnich ztrat k Uplné ztraté), a mél by
vymezit, zda existuji jakékoliv dalSi platebni zavazky, které mohou prekrocit
investovanou c¢astku (napfiklad vyzvy k dodatkové uUhradé). Uvedené je rovnéz
mozné vyjadrit jako maximalni podil aktiv, ktery by mél byt investovan.

pravidelnych finan¢nich
zavazcich.
Investi¢ni cile, véetné

tolerance k riziku: informace o
investiCnich cilech zakaznika
nebo potencidlniho zakaznika
zahrnuji udaje o dobé, po kterou
chce zakaznik investici drzet,
jeho preferencich tykajicich se
podstoupeni  rizik, o jeho
rizikovém profilu a o ucelech
investice.

Rizikova tolerance a slucitelnost poméru rizika a vynosti produktu s cilovym
trhem: Podnik by mél vymezit obecny postoj, ktery by cilovi zakaznici méli ve vztahu
k rizikim investice mit. Zakladni postoje vic&i riziku by mély byt rozfazeny do
jednotlivych kategorii (napfiklad ,rizikové orientovany nebo spekulativni®, ,vyvazeny*,
skonzervativni“) a mély by byt jasné popsany. Vzhledem k tomu, Ze jednotlivé podniky
v fetézci mohou mit odliSné pfistupy k vymezeni rizika, podnik by mél jasné stanovit
kritéria, ktera musi byt spIlnéna pfi kategorizaci zakaznika timto zplsobem. Pfi pInéni
tohoto pozadavku by podniky mély v relevantnich pfipadech pouzivat ukazatel rizik
stanoveny nafizenim o strukturovanych retailovych investi¢nich produktech a
pojistnych produktech s investiéni slozkou (PRIIP) nebo smérnici o SKIPCP.

Cile a potieby zakaznikl: Podnik by mél vymezit investi¢ni cile a potfeby cilovych
zakaznik(, které ma produkt spliiovat, véetné SirSich finanénich cild cilovych
zakaznik( nebo celkové strategie, kterou se pfi investovani fidi. Napfiklad by mohl
byt zminén oCekavany investi¢ni horizont (pocet let, po které ma byt investice drzena).
Tyto cile Ize ,doladit* vymezenim konkrétnich aspektl investice a o€ekavani cilovych
zakaznik(. Konkrétni cile a potfeby zakaznik(, které ma produkt splfiovat, se mohou
pohybovat od konkrétnich k obecné&j$im. Produkt mize byt napfiklad navrZen tak, aby
odpovidal potfebam urcité vékové skupiny, byl darové efektivni na zékladé zemé,
kde maji zékaznici dafiovy domicil, nebo byl navrzen se zvlastnimi vlastnostmi
produktu tak, aby pfipadné splfioval urcité investi¢ni cile, jako je ,mé&nova ochrana®,
,Zelené investice”, ,etické investice” atd.
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https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32017R0565&from=CS
https://www.esma.europa.eu/sites/default/files/library/esma35-43-1163_guidelines_on_certain_aspects_of_mifid_ii_suitability_requirements_cs.pdf
https://www.esma.europa.eu/sites/default/files/library/esma35-43-620_guidelines_on_mifid_ii_product_governance_cs.pdf

